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1. Resumen Ejecutivo
Este documento define la arquitectura, diseño funcional y especificaciones técnicas del Sistema de Atención al Cliente, una plataforma accesible desde navegadores web y desde aplicaciones móviles nativas para iOS y Android — en la misma línea que grandes plataformas como YouTube, que mantienen una experiencia unificada en web y en app.

El sistema gestiona el ciclo completo de retroalimentación del cliente: calificación del servicio recibido, redacción de reseñas con fotos adjuntas, notificación automática ante reseñas negativas, respuesta y gestión por parte del supervisor, y supervisión ejecutiva desde gerencia.

	Tres accesos, tres propósitos claros
👤  CLIENTE — Califica el servicio, escribe reseña (buena o mala) y adjunta fotos.
       Recibe notificación cuando el supervisor responde su reseña negativa.

🧑‍💼  SUPERVISOR — Recibe alerta inmediata ante reseña negativa.
       Registra las acciones tomadas para resolver el reclamo del cliente.

📊  GERENCIA — Supervisa todas las incidencias, calificaciones y reportes.
       Vista ejecutiva con métricas y tendencias de satisfacción.



	Relación con el Sistema de Tickets IT
Aunque la lógica es similar a un sistema de tickets, este sistema tiene diferencias críticas:
— El usuario principal es un cliente externo, no un empleado interno.
— La experiencia debe ser simple, atractiva y sin fricción (el cliente no tiene obligación de usarla).
— Requiere app móvil nativa publicada en App Store y Google Play.
— Las notificaciones push son obligatorias, no opcionales.
— La imagen de marca y la experiencia visual son tan importantes como la funcionalidad.





2. Decisión Tecnológica Clave — App Móvil
2.1 El Requerimiento: iOS + Android con una Sola Base de Código
Se implementará una app que funcione como las mejores del mercado actual: disponible en web y en app para ambas plataformas móviles.

	Enfoque
	Cómo funciona
	iOS + Android
	Costo relativo
	Recomendado

	Nativo separado
	Una app en Swift (iOS) y otra en Kotlin (Android)
	✅ Ambas
	3x — dos equipos, dos codebases
	❌ No

	React Native
	Un solo código JavaScript/TypeScript compila para ambas
	✅ Ambas
	1x — un equipo, un codebase
	✅ SÍ

	Flutter
	Un solo código Dart compila para ambas
	✅ Ambas
	1x — un equipo, un codebase
	✅ Alternativa

	PWA (solo web)
	Web responsive instalable como app
	⚠️ Limitado
	0.5x — sin publicación en tiendas
	⚠️ No cumple requisito



	¿Por qué React Native sobre Flutter?
React Native es la elección correcta para este proyecto por tres razones concretas:
1. El desarrollador ya conoce React (lo usa en el sistema de tickets y el panel unificado).
   Mismo lenguaje (TypeScript), mismos patrones, misma lógica — curva de aprendizaje mínima.
2. El backend ya es ASP.NET Core — React Native consume la misma API REST sin cambios.
3. Expo (framework sobre React Native) permite publicar en App Store y Google Play
   sin necesitar Mac para compilar iOS — crítico si el equipo trabaja en Windows.





3. Stack Tecnológico
	Capa
	Tecnología
	Justificación
	Costo

	Backend / API
	ASP.NET Core 8 (C#)
	Mismo stack que el sistema de tickets. Reutiliza patrones ya definidos.
	$0

	Base de datos
	SQL Server Express / PostgreSQL
	Mismo motor que el sistema de tickets. Puede ser la misma instancia.
	$0

	ORM
	Entity Framework Core
	Estándar .NET. Migraciones automáticas.
	$0

	Almacenamiento fotos
	MinIO (Docker, self-hosted)
	Alternativa gratuita a S3. Almacena fotos de reseñas en el servidor.
	$0

	Frontend Web
	React 18 + TypeScript + Vite
	Mismo stack que los otros sistemas. Coherencia total.
	$0

	App Móvil
	React Native + Expo
	Un código para iOS y Android. Expo simplifica publicación en tiendas.
	$0

	Notificaciones Push
	Expo Push Notifications
	Servicio gratuito de Expo para notificaciones push en iOS y Android.
	$0

	Notificaciones Email
	MailKit / SMTP
	Mismo servicio de email ya configurado en el sistema de tickets.
	$0

	Autenticación
	ASP.NET Identity + JWT
	Mismo sistema de auth del sistema de tickets. Roles distintos.
	$0

	Estilos Web
	Tailwind CSS
	Consistente con el ecosistema ya definido.
	$0

	Estilos App
	NativeWind (Tailwind para RN)
	Misma sintaxis de Tailwind pero para React Native.
	$0

	Contenedor
	Docker (mismo servidor IT)
	Convive en el Dell PowerEdge T110 junto a los demás sistemas.
	$0





4. Arquitectura del Sistema
4.1 Diagrama General
	┌──────────────────────────────────────────────────────────────────────┐
│                    SISTEMA DE ATENCIÓN AL CLIENTE                   │
├──────────────────────────────────────────────────────────────────────┤
│                                                                      │
│   CLIENTES                 SUPERVISORES            GERENCIA         │
│   ┌──────────┐             ┌──────────┐           ┌──────────┐      │
│   │ App iOS  │             │ Web/App  │           │ Web/App  │      │
│   │ App And. │             │          │           │          │      │
│   │ Web      │             └────┬─────┘           └────┬─────┘      │
│   └────┬─────┘                  │                      │            │
│        │                        │                      │            │
│        └────────────────┬───────┴──────────────────────┘            │
│                         │  HTTPS / API REST                         │
│                         ▼                                            │
│   ┌──────────────────────────────────────────────────────────┐      │
│   │           SERVIDOR IT — Dell PowerEdge T110              │      │
│   │           Ubuntu 22.04 LTS + Docker                      │      │
│   │                                                          │      │
│   │  ┌─────────────────┐  ┌──────────┐  ┌───────────────┐  │      │
│   │  │  ASP.NET Core 8 │  │ SQL Serv.│  │     MinIO     │  │      │
│   │  │  API REST       │  │ Express  │  │  Fotos reseñas│  │      │
│   │  │  Puerto 5001    │  │ Puerto   │  │  Puerto 9000  │  │      │
│   │  │  [Docker]       │  │ 1434     │  │  [Docker]     │  │      │
│   │  └────────┬────────┘  └──────────┘  └───────────────┘  │      │
│   │           │                                              │      │
│   │           │── Notificaciones Push → Expo Push Service   │      │
│   │           └── Notificaciones Email → SMTP Corporativo   │      │
│   └──────────────────────────────────────────────────────────┘      │
│                                                                      │
└──────────────────────────────────────────────────────────────────────┘





4.2 Estructura de Carpetas del Proyecto
	customer-service-system/
│
├── backend/                      ← ASP.NET Core 8 API
│   ├── CustomerService.API/
│   │   ├── Controllers/          ← ReviewsController, UsersController, ReportsController
│   │   ├── Services/             ← ReviewService, NotificationService, StorageService
│   │   ├── Repositories/         ← IReviewRepository, ReviewRepository
│   │   ├── Models/               ← Review, Customer, Supervisor, Response, Photo
│   │   ├── DTOs/                 ← CreateReviewDto, ReviewResponseDto, DashboardDto
│   │   ├── Hubs/                 ← NotificationHub.cs (SignalR — alertas en tiempo real)
│   │   ├── Data/                 ← AppDbContext, Migrations/
│   │   ├── Helpers/              ← JwtHelper, EmailSender, PushNotificationSender
│   │   └── appsettings.json
│
├── frontend-web/                 ← React + TypeScript (Web)
│   └── src/
│       ├── pages/                ← LoginPage, CustomerHome, SupervisorDashboard, ManagerDashboard
│       ├── components/           ← StarRating, ReviewCard, ResponseForm, PhotoUpload
│       ├── api/                  ← reviewsApi.ts, authApi.ts
│       └── context/              ← AuthContext
│
└── mobile-app/                   ← React Native + Expo (iOS + Android)
    └── src/
        ├── screens/              ← LoginScreen, HomeScreen, NewReviewScreen, ReviewDetailScreen
        ├── components/           ← StarRating, ReviewCard, PhotoPicker, NotificationBadge
        ├── navigation/           ← AppNavigator.tsx (Stack + Tab navigators)
        ├── api/                  ← reviewsApi.ts (misma lógica que web)
        ├── hooks/                ← usePushNotifications.ts, useReviews.ts
        └── notifications/        ← pushNotifications.ts (Expo Push)




5. Modelo de Datos
Tabla: Customers (Clientes)
	Campo
	Tipo
	Descripción

	Id
	GUID
	Identificador único

	FullName
	varchar(150)
	Nombre completo del cliente

	Email
	varchar(200)
	Correo (único, usado para login)

	Phone
	varchar(20)
	Teléfono de contacto (opcional)

	PasswordHash
	varchar
	Hash bcrypt de la contraseña preasignada

	ExpoPushToken
	varchar(200)
	Token de notificaciones push Expo (se actualiza al login)

	IsActive
	bool
	Estado de la cuenta

	CreatedAt
	datetime
	Fecha de registro

	AssignedById
	FK → Users
	Supervisor que creó la cuenta del cliente



Tabla: Reviews (Reseñas)
	Campo
	Tipo
	Descripción

	Id
	GUID
	Identificador único (REV-2025-00001)

	CustomerId
	FK → Customers
	Cliente autor de la reseña

	Rating
	int
	Calificación de 1 a 5 estrellas

	Title
	varchar(150)
	Título breve de la reseña

	Content
	text
	Texto completo de la reseña

	Sentiment
	enum
	Positive | Negative — calculado por Rating (<=2 = Negative)

	Status
	enum
	Pending | Acknowledged | Resolved

	AssignedToId
	FK → Users
	Supervisor asignado para responder (si es negativa)

	CreatedAt
	datetime
	Fecha y hora de la reseña

	ResolvedAt
	datetime?
	Fecha de resolución

	ServiceDate
	datetime
	Fecha del servicio calificado

	ServiceType
	varchar(100)
	Tipo de servicio recibido (configurable)

	NotifiedAt
	datetime?
	Fecha en que se envió la notificación al supervisor



Tabla: ReviewPhotos (Fotos de Reseñas)
	Campo
	Tipo
	Descripción

	Id
	int
	Identificador

	ReviewId
	FK
	Reseña a la que pertenece

	StorageKey
	varchar
	Clave en MinIO para recuperar la imagen

	FileName
	varchar
	Nombre original del archivo

	SizeBytes
	int
	Tamaño del archivo

	UploadedAt
	datetime
	Fecha de carga



Tabla: SupervisorResponses (Respuestas del Supervisor)
	Campo
	Tipo
	Descripción

	Id
	int
	Identificador

	ReviewId
	FK → Reviews
	Reseña a la que responde

	SupervisorId
	FK → Users
	Supervisor que responde

	ActionTaken
	text
	Acciones tomadas para resolver el problema

	InternalNote
	text
	Nota interna (solo visible para supervisor y gerencia)

	ResponseToClient
	text
	Mensaje visible para el cliente

	CreatedAt
	datetime
	Fecha de la respuesta




6. Roles y Permisos
	Acción
	Cliente
	Supervisor
	Gerencia

	Crear reseña con calificación y foto
	✅
	✗
	✗

	Ver sus propias reseñas
	✅
	✅
	✅

	Ver todas las reseñas
	✗
	✅
	✅

	Responder una reseña negativa
	✗
	✅
	✗

	Ver respuesta del supervisor
	✅
	✅
	✅

	Ver notas internas del supervisor
	✗
	✅
	✅

	Recibir notificación push (reseña negativa)
	✗
	✅
	✅

	Recibir email (reseña negativa)
	✗
	✅
	✅

	Recibir notificación push (respuesta)
	✅
	✗
	✗

	Ver dashboard con métricas y reportes
	✗
	✗
	✅

	Ver resumen propio de reseñas respondidas
	✗
	✅
	✅

	Registrar clientes
	✗
	✅
	✅

	Gestionar supervisores
	✗
	✗
	✅

	Exportar reportes
	✗
	✗
	✅

	Editar o eliminar reseñas
	✗
	✗
	✅





7. Flujo de Trabajo — Ciclo de Vida de una Reseña
7.1 Reseña Positiva (Rating 3, 4 o 5 estrellas)
	Cliente escribe reseña (3-5 estrellas)
         │
         ▼
Sistema guarda reseña → Sentiment = Positive
         │
         ▼
Estado = Resolved automáticamente (no requiere acción)
         │
         ▼
Reseña visible en dashboard de Gerencia como métrica positiva



7.2 Reseña Negativa (Rating 1 o 2 estrellas)
	Cliente escribe reseña (1-2 estrellas)
         │
         ▼
Sistema guarda reseña → Sentiment = Negative → Status = Pending
         │
         ├── Notificación PUSH inmediata → Supervisor(es)
         ├── Notificación PUSH inmediata → Gerencia
         ├── Email inmediato              → Supervisor(es)
         └── Email inmediato              → Gerencia
         │
         ▼
Supervisor abre la reseña → Status = Acknowledged
         │
         ▼
Supervisor registra:
   - Acciones tomadas (texto)
   - Nota interna (solo visible internamente)
   - Respuesta al cliente (visible para el cliente)
         │
         ▼
Status = Resolved
         │
         ├── Notificación PUSH → Cliente: 'Tu reseña fue atendida'
         └── Email             → Cliente: 'Tu comentario fue respondido'



7.3 Estados de una Reseña Negativa
	Estado
	Descripción
	Quién transiciona
	Color en UI

	Pending
	Reseña negativa recibida, sin atender
	Automático al crear
	🔴 Rojo

	Acknowledged
	Supervisor abrió y está atendiendo el caso
	Supervisor
	🟡 Amarillo

	Resolved
	Supervisor registró acciones y respondió
	Supervisor
	🟢 Verde



7.4 Reglas de Negocio
1. Una reseña con rating de 1 o 2 estrellas se clasifica automáticamente como Negativa y dispara las notificaciones.
1. Una reseña con rating 3, 4 o 5 se clasifica como Positiva y se resuelve automáticamente.
1. El supervisor tiene máximo 24 horas hábiles para responder una reseña negativa antes de que se escale automáticamente a gerencia.
1. El cliente solo puede enviar una reseña por servicio recibido — se valida por ServiceDate y CustomerId.
1. Las fotos adjuntas tienen un límite de 3 por reseña y máximo 5MB cada una.
1. El cliente puede ver la respuesta del supervisor pero no las notas internas.
1. Una reseña resuelta no puede reabrirse por el cliente — solo gerencia puede cambiar su estado.


8. Especificación de API REST
8.1 Autenticación
	Método
	Endpoint
	Descripción
	Acceso

	POST
	/api/auth/login
	Login para los 3 roles — retorna JWT + rol
	Público

	POST
	/api/auth/refresh
	Renovar token JWT expirado
	Autenticado

	POST
	/api/auth/change-password
	Cambiar contraseña preasignada
	Autenticado

	POST
	/api/auth/register-push-token
	Registrar token Expo Push del dispositivo
	Autenticado



8.2 Reseñas
	Método
	Endpoint
	Descripción
	Roles

	GET
	/api/reviews
	Listar reseñas (filtros: estado, rating, fecha)
	Supervisor, Gerencia

	GET
	/api/reviews/my
	Reseñas del cliente autenticado
	Cliente

	GET
	/api/reviews/{id}
	Detalle de una reseña con fotos y respuestas
	Todos

	POST
	/api/reviews
	Crear nueva reseña con fotos adjuntas
	Cliente

	PUT
	/api/reviews/{id}/respond
	Registrar respuesta y acciones del supervisor
	Supervisor

	PUT
	/api/reviews/{id}/status
	Cambiar estado manualmente
	Gerencia

	DELETE
	/api/reviews/{id}
	Eliminar reseña (soft delete)
	Gerencia

	GET
	/api/reviews/{id}/photos
	Obtener fotos de una reseña
	Todos

	POST
	/api/reviews/{id}/photos
	Subir foto adicional a reseña existente
	Cliente











8.3 Dashboard y Reportes
	Método
	Endpoint
	Descripción
	Roles

	GET
	/api/dashboard/manager
	Métricas ejecutivas: NPS, promedio estrellas, reseñas por estado, tendencia mensual
	Gerencia

	GET
	/api/dashboard/supervisor
	Reseñas pendientes asignadas, tiempo promedio respuesta, resueltas en el mes
	Supervisor

	GET
	/api/reports/summary
	Reporte exportable por período
	Gerencia

	GET
	/api/reports/by-supervisor
	Rendimiento por supervisor
	Gerencia

	GET
	/api/reports/ratings
	Distribución de calificaciones
	Gerencia



8.4 Clientes y Usuarios
	Método
	Endpoint
	Descripción
	Roles

	GET
	/api/customers
	Listar clientes registrados
	Supervisor, Gerencia

	POST
	/api/customers
	Registrar nuevo cliente (preasignado)
	Supervisor, Gerencia

	PUT
	/api/customers/{id}
	Actualizar datos del cliente
	Supervisor, Gerencia

	DELETE
	/api/customers/{id}
	Desactivar cliente
	Gerencia

	GET
	/api/supervisors
	Listar supervisores
	Gerencia

	POST
	/api/supervisors
	Crear supervisor
	Gerencia




9. Sistema de Notificaciones
9.1 Notificaciones Push con Expo
Expo Push Notifications es un servicio gratuito que permite enviar notificaciones push a iOS y Android sin necesitar servidores propios de APNs (Apple) o FCM (Google). El backend envía la notificación a los servidores de Expo y ellos la entregan al dispositivo.

	Evento
	Destinatario
	Tipo
	Título / Mensaje

	Reseña negativa recibida
	Supervisor + Gerencia
	Push + Email
	⚠️ Nueva reseña negativa — [Nombre cliente]: [Título reseña]

	Reseña negativa sin respuesta +24h
	Gerencia
	Push + Email
	🔴 Reseña sin atender — Hace más de 24h sin respuesta de supervisor

	Supervisor responde reseña
	Cliente
	Push + Email
	✅ Tu comentario fue respondido — [Nombre empresa] respondió tu reseña

	Nueva reseña positiva
	Supervisor
	Solo Push
	⭐ Nueva reseña positiva — [Cliente] dejó [N] estrellas





9.2 Implementación del Envío Push en el Backend
	// Helpers/PushNotificationSender.cs
// Enviar notificación push vía Expo Push API
public async Task SendPushAsync(string expoPushToken, string title, string body, object data = null)
{
    var message = new {
        to      = expoPushToken,
        title   = title,
        body    = body,
        data    = data ?? new { },
        sound   = "default",
        priority = "high"
    };

    var json    = JsonSerializer.Serialize(new[] { message });
    var content = new StringContent(json, Encoding.UTF8, "application/json");

    // Endpoint gratuito de Expo — no requiere clave API para volumen bajo
    await _httpClient.PostAsync("https://exp.host/--/api/v2/push/send", content);
}

// Ejemplo de uso en ReviewService.cs al recibir reseña negativa:
if (review.Sentiment == Sentiment.Negative)
{
    var supervisors = await _userRepo.GetSupervisorsWithPushTokenAsync();
    foreach (var supervisor in supervisors)
    {
        await _pushSender.SendPushAsync(
            supervisor.ExpoPushToken,
            "⚠️ Nueva reseña negativa",
            $"{review.Customer.FullName}: {review.Title}",
            new { reviewId = review.Id }
        );
        await _emailSender.SendAsync(supervisor.Email, "Nueva reseña negativa", emailBody);
    }
}





9.3 Configuración Push en la App React Native
	// mobile-app/src/hooks/usePushNotifications.ts
import * as Notifications from 'expo-notifications';
import * as Device from 'expo-device';

export async function registerForPushNotifications(): Promise<string | null> {
  if (!Device.isDevice) return null; // No funciona en simulador

  const { status } = await Notifications.requestPermissionsAsync();
  if (status !== 'granted') return null;

  // Obtener el token único del dispositivo
  const token = await Notifications.getExpoPushTokenAsync({
    projectId: 'TU_EXPO_PROJECT_ID', // Del archivo app.json
  });

  // Enviar el token al backend para guardarlo en el perfil del usuario
  await api.post('/auth/register-push-token', { token: token.data });

  return token.data;
}

// Manejar notificación recibida mientras la app está abierta
Notifications.setNotificationHandler({
  handleNotification: async () => ({
    shouldShowAlert: true,
    shouldPlaySound: true,
    shouldSetBadge:  true,
  }),
});




10. Pantallas de la Aplicación
10.1 Pantallas Web y App — Por Rol
	Pantalla
	Ruta Web
	Screen App
	Rol
	Descripción

	Login
	/login
	LoginScreen
	Todos
	Formulario único — el rol se detecta automáticamente por el JWT retornado

	Inicio Cliente
	/home
	HomeScreen
	Cliente
	Lista de sus reseñas previas, botón prominente 'Calificar Servicio'

	Nueva Reseña
	/reviews/new
	NewReviewScreen
	Cliente
	Formulario: estrellas, título, texto, fotos adjuntas (hasta 3)

	Detalle de Reseña
	/reviews/:id
	ReviewDetailScreen
	Cliente
	Reseña enviada, estado, respuesta del supervisor si existe

	Dashboard Supervisor
	/supervisor/dashboard
	SupervisorDashboard
	Supervisor
	Lista de reseñas negativas pendientes, tiempo transcurrido, KPIs

	Responder Reseña
	/supervisor/reviews/:id
	RespondReviewScreen
	Supervisor
	Formulario: acciones tomadas, nota interna, respuesta al cliente

	Registrar Cliente
	/supervisor/customers/new
	—
	Supervisor
	Formulario para crear cuenta de cliente (solo web)

	Dashboard Gerencia
	/manager/dashboard
	ManagerDashboard
	Gerencia
	Métricas: NPS, promedio estrellas, reseñas por estado, gráfica mensual

	Todas las Reseñas
	/manager/reviews
	AllReviewsScreen
	Gerencia
	Lista completa con filtros avanzados, exportar a Excel

	Reportes
	/manager/reports
	ReportsScreen
	Gerencia
	Gráficas de tendencia, rendimiento por supervisor, exportación

	Perfil / Contraseña
	/profile
	ProfileScreen
	Todos
	Datos personales, cambiar contraseña, gestionar notificaciones





10.2 Pantalla Clave — Nueva Reseña (Cliente)
Esta es la pantalla más importante del sistema — es la que el cliente usa directamente y define si adoptará o abandonará la plataforma. Debe ser simple, visual y sin fricción:

	Criterios de diseño para la pantalla de Nueva Reseña
1. Las estrellas deben ser grandes y táctiles — mínimo 48x48px cada una en móvil.
2. Al seleccionar 1 o 2 estrellas: mostrar inmediatamente un campo de texto obligatorio
   con mensaje: 'Lamentamos tu experiencia. ¿Qué podemos mejorar?'
3. Al seleccionar 3, 4 o 5 estrellas: texto opcional con mensaje amigable.
4. El botón de adjuntar foto debe estar visible pero no ser obligatorio.
5. Botón de envío prominente en color de la marca.
6. Confirmación visual al enviar: animación de éxito, no solo un texto.
7. En app móvil: el teclado no debe tapar las estrellas — usar ScrollView.




11. Almacenamiento de Fotos con MinIO
Las fotos adjuntas en las reseñas se almacenan en MinIO, una solución de almacenamiento de objetos compatible con Amazon S3 que corre en el propio servidor. Es gratuita y no depende de servicios externos.

11.1 Docker Compose para MinIO
	# Agregar a ~/customer-service/docker-compose.yml
  minio:
    image: minio/minio:latest
    container_name: minio-reviews
    command: server /data --console-address ':9001'
    environment:
      MINIO_ROOT_USER: minio_admin
      MINIO_ROOT_PASSWORD: MinIO_Password_Seguro2025
    volumes:
      - ./data/minio:/data
    ports:
      - '9000:9000'   # API de almacenamiento
      - '9001:9001'   # Consola web de administración (solo LAN)
    networks:
      - it-network
    restart: unless-stopped





11.2 Integración con ASP.NET Core
	// Instalar el paquete NuGet:
// dotnet add package AWSSDK.S3

// Helpers/StorageService.cs
public async Task<string> UploadPhotoAsync(IFormFile file, string reviewId)
{
    var key = $"reviews/{reviewId}/{Guid.NewGuid()}{Path.GetExtension(file.FileName)}";

    using var stream = file.OpenReadStream();
    var request = new PutObjectRequest {
        BucketName  = "review-photos",
        Key         = key,
        InputStream = stream,
        ContentType = file.ContentType
    };

    await _s3Client.PutObjectAsync(request);
    return key; // Guardar este key en ReviewPhoto.StorageKey
}

public string GetPhotoUrl(string storageKey)
{
    // Generar URL firmada con expiración de 1 hora
    var request = new GetPreSignedUrlRequest {
        BucketName = "review-photos",
        Key        = storageKey,
        Expires    = DateTime.UtcNow.AddHours(1)
    };
    return _s3Client.GetPreSignedURL(request);
}




12. Guía de Desarrollo de la App Móvil
12.1 Configuración Inicial con Expo
	# Crear proyecto React Native con Expo
npx create-expo-app@latest CustomerServiceApp --template blank-typescript
cd CustomerServiceApp

# Instalar dependencias principales
npx expo install expo-notifications expo-device expo-image-picker
npx expo install expo-secure-store expo-constants
npm install @react-navigation/native @react-navigation/stack @react-navigation/bottom-tabs
npx expo install react-native-screens react-native-safe-area-context
npm install axios zustand nativewind
npm install react-native-star-rating-widget

# Configurar NativeWind (Tailwind para React Native)
npm install tailwindcss
npx tailwindcss init



12.2 Publicación en App Store y Google Play con Expo EAS
Expo EAS (Expo Application Services) permite compilar y publicar la app en ambas tiendas desde Windows, sin necesitar Mac para iOS. El tier gratuito es suficiente para este proyecto.

1. Crear cuenta gratuita en https://expo.dev
1. Instalar EAS CLI: npm install -g eas-cli
1. Vincular el proyecto: eas init
1. Configurar eas.json con los perfiles de build para producción.
1. Para Android: eas build --platform android → genera el .aab para Google Play.
1. Para iOS: eas build --platform ios → genera el .ipa para App Store (requiere cuenta Apple Developer — $99 USD/año).
1. Subir a las tiendas: eas submit --platform android / eas submit --platform ios

	Costo de publicación en tiendas
Google Play Store: pago único de $25 USD para crear la cuenta de desarrollador.
Apple App Store: $99 USD anuales para la cuenta Apple Developer.
Estos son los ÚNICOS costos ineludibles del proyecto — no hay forma de publicar en App Store sin pagar.
Alternativa si no quieren pagar Apple: lanzar primero solo en Android + Web, y agregar iOS después.



12.3 Estructura de Navegación de la App
	// mobile-app/src/navigation/AppNavigator.tsx
// La navegación cambia según el rol del usuario autenticado

// CLIENTE: Stack simple
CustomerStack:
  ├── HomeScreen          (lista de sus reseñas)
  ├── NewReviewScreen     (crear reseña con estrellas + foto)
  ├── ReviewDetailScreen  (ver reseña + respuesta del supervisor)
  └── ProfileScreen       (datos y notificaciones)

// SUPERVISOR: Tab Navigator
SupervisorTabs:
  ├── Tab 'Pendientes'  → PendingReviewsScreen  (badge con contador)
  ├── Tab 'Resueltas'   → ResolvedReviewsScreen
  ├── Tab 'Clientes'    → CustomersScreen
  └── Tab 'Perfil'      → ProfileScreen

// GERENCIA: Tab Navigator
ManagerTabs:
  ├── Tab 'Dashboard'   → ManagerDashboardScreen (métricas y KPIs)
  ├── Tab 'Reseñas'     → AllReviewsScreen
  ├── Tab 'Reportes'    → ReportsScreen
  └── Tab 'Perfil'      → ProfileScreen




13. Despliegue en el Servidor IT Existente
13.1 Docker Compose Completo
	# ~/customer-service/docker-compose.yml
version: '3.8'
services:

  # ── Backend ASP.NET Core ──────────────────────────
  customer-api:
    build: ./backend
    container_name: customer-api
    environment:
      ConnectionStrings__DefaultConnection: 'Server=customer-db;Database=CustomerServiceDB;User=sa;Password=${DB_PASSWORD}'
      JwtSettings__SecretKey: ${JWT_SECRET}
      EmailSettings__SmtpHost: smtp.tuempresa.com
      MinIO__Endpoint: minio-reviews:9000
      MinIO__AccessKey: minio_admin
      MinIO__SecretKey: ${MINIO_PASSWORD}
    ports:
      - '5001:5001'
    depends_on:
      - customer-db
      - minio-reviews
    networks:
      - it-network
    restart: unless-stopped

  # ── Base de datos ─────────────────────────────────
  customer-db:
    image: mcr.microsoft.com/mssql/server:2022-latest
    container_name: customer-db
    environment:
      ACCEPT_EULA: Y
      SA_PASSWORD: ${DB_PASSWORD}
    volumes:
      - ./data/sqlserver:/var/opt/mssql
    ports:
      - '1434:1433'   # Puerto diferente al de Tickets (1433)
    networks:
      - it-network
    restart: unless-stopped

  # ── MinIO (fotos) ─────────────────────────────────
  minio-reviews:
    image: minio/minio:latest
    container_name: minio-reviews
    command: server /data --console-address ':9001'
    environment:
      MINIO_ROOT_USER: minio_admin
      MINIO_ROOT_PASSWORD: ${MINIO_PASSWORD}
    volumes:
      - ./data/minio:/data
    networks:
      - it-network
    restart: unless-stopped

  # ── Frontend Web ──────────────────────────────────
  customer-web:
    build: ./frontend-web
    container_name: customer-web
    networks:
      - it-network
    restart: unless-stopped

networks:
  it-network:
    external: true



13.2 Configuración Nginx
	# ~/nginx/conf.d/customer.conf
server {
    listen 443 ssl;
    server_name clientes.empresa.com;   # Dominio público para clientes externos

    ssl_certificate     /etc/nginx/ssl/cert.pem;
    ssl_certificate_key /etc/nginx/ssl/key.pem;

    # Límite de tamaño para subida de fotos
    client_max_body_size 20M;

    location / {
        proxy_pass http://customer-web:80;
        proxy_set_header Host $host;
    }

    location /api/ {
        proxy_pass http://customer-api:5001;
        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
    }
}



	Este sistema es accesible desde internet — consideración crítica
A diferencia de los sistemas IT anteriores (tickets, VPN, monitor), este sistema lo usan clientes externos.
Eso significa que debe ser accesible desde internet con un dominio público (ej: clientes.empresa.com).
Requerimientos adicionales:
— Certificado SSL válido (no autofirmado) — usar Let's Encrypt (gratuito).
— El router debe tener port forwarding del puerto 443 hacia el servidor.
— El dominio debe apuntar a la IP pública de la empresa (o DDNS si es dinámica).
— Configurar rate limiting en Nginx para proteger el login de fuerza bruta.




14. Plan de Desarrollo por Fases
Sprint 0 — Configuración Base (1 semana)
1. Crear repositorio Git con estructura monorepo: backend / frontend-web / mobile-app.
1. Configurar Docker Compose con los 4 servicios (API, DB, MinIO, Web).
1. Implementar autenticación JWT con los 3 roles: Customer, Supervisor, Manager.
1. Configurar proyecto Expo y vincular con cuenta expo.dev.
1. Desplegar backend base en el servidor IT — verificar conectividad.

Sprint 1 — Flujo Core de Reseñas (2 semanas)
1. CRUD completo de reseñas con calificación de estrellas.
1. Subida de fotos a MinIO desde web y app.
1. Clasificación automática Positive / Negative por rating.
1. Pantallas: Login, Home Cliente, Nueva Reseña, Detalle Reseña.
1. Pantalla Supervisor: lista de reseñas negativas pendientes.
1. Formulario de respuesta del supervisor con acciones tomadas.

Sprint 2 — Notificaciones y Dashboard (2 semanas)
1. Integración Expo Push Notifications en la app móvil.
1. Envío de notificaciones push y email al recibir reseña negativa.
1. Notificación push al cliente cuando el supervisor responde.
1. Dashboard de Gerencia con métricas y gráficas.
1. Escalamiento automático a Gerencia si reseña supera 24h sin respuesta.

Sprint 3 — Publicación y Pulido (1-2 semanas)
1. Reportes exportables a Excel para Gerencia.
1. Pruebas en dispositivos físicos iOS y Android.
1. Build de producción con EAS: generar .aab para Google Play y .ipa para App Store.
1. Publicar en Google Play (Android primero — más rápido de aprobar).
1. Ajustes de UX/UI basados en feedback de pruebas.
1. Documentación de usuario final y capacitación a supervisores.

	Estimación Total
Con un desarrollador full-stack senior: 6 a 8 semanas
Con 2 desarrolladores (backend + frontend/mobile en paralelo): 4 a 5 semanas
Costo de infraestructura en el servidor existente: $0
Costo de publicación: $25 USD Google Play (único) + $99 USD/año Apple (opcional en v1)


15. Checklist de Entregables del Desarrollador
	#
	Entregable
	Descripción
	Estado

	1
	Repositorio Git estructurado
	Monorepo con backend, frontend-web y mobile-app
	[ ]

	2
	Auth JWT con 3 roles
	Customer, Supervisor, Manager — login único
	[ ]

	3
	CRUD de reseñas
	Crear, listar, ver detalle, cambiar estado
	[ ]

	4
	Clasificación automática
	Positive / Negative por rating al crear
	[ ]

	5
	Subida de fotos a MinIO
	Máx 3 fotos / 5MB por reseña desde web y app
	[ ]

	6
	Formulario respuesta supervisor
	Acciones tomadas, nota interna, respuesta al cliente
	[ ]

	7
	Notificaciones push iOS + Android
	Expo Push al recibir reseña negativa y al responder
	[ ]

	8
	Notificaciones por email
	Email a supervisor y gerencia ante reseña negativa
	[ ]

	9
	Escalamiento automático 24h
	Job o cron que detecta reseñas sin respuesta
	[ ]

	10
	Dashboard Gerencia
	NPS, promedio, tendencia mensual, reseñas por estado
	[ ]

	11
	Dashboard Supervisor
	Pendientes asignadas, tiempo respuesta, resueltas
	[ ]

	12
	Reportes exportables
	Excel por período, por supervisor, por calificación
	[ ]

	13
	App React Native — Cliente
	Login, Home, Nueva Reseña, Detalle, Perfil
	[ ]

	14
	App React Native — Supervisor
	Tab navigator con Pendientes, Resueltas, Clientes
	[ ]

	15
	App React Native — Gerencia
	Tab navigator con Dashboard, Reseñas, Reportes
	[ ]

	16
	Build Android (.aab)
	Generado con EAS, listo para subir a Google Play
	[ ]

	17
	Build iOS (.ipa)
	Generado con EAS, listo para subir a App Store
	[ ]

	18
	Nginx configurado
	customer.conf con dominio público y SSL válido
	[ ]

	19
	Pruebas en dispositivos físicos
	Verificado en Android y iPhone reales
	[ ]

	20
	Manual de supervisor
	Guía de cómo gestionar reseñas negativas
	[ ]
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